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9. Sisteminiai duomeny baziy aspektai

9.1. Duomeny saugumas ir kreipimosi ribojimas

Duomeny saugumas duomenuy baziy kontekste reiskia apsauga nuo neleistino duomeny
ieSkojimo, keitimo bei Salinimo. Duomenuy apsaugai reliacingje DBVS keliami tokie
reikalavimai:

¢ lentelés duomenys gali biiti prieinami vieniems vartotojams, bet neprieinami kitiems;

¢ vieniems lentelés vartotojams galima susipazinti su duomenimis ir juos keisti, o kitiems

- tik susipazinti;

 daliai vartotojuy gali biiti prieinamos ne visy lentelés stulpeliy reikSmés;

» daliai vartotoju lentelés duomenis leidziama pasiekti tik naudojantis taikomosiomis

programomis, bet ne interaktyviai.

Uz duomeny apsauga atsako DBVS. Duomenu apsaugos uzdaviniui sprgsti RDBVS
paprastai yra dvi galimybés:

¢ virtualios lentelés, kuriomis galima “paslépti” tam tikras lentelés eilutes ir stulpelius;

e kreipimosi | duomenis ribojimo posistemis, kuris leidzia vartotojams, turintiems
atitinkama teisg, apibrézti konkrecias kity vartotojy teises.

Virtualios lentelés “paslepia” duomenis tik salygiskai. Taip “paslépus” duomenis
vartotojas nepraranda galimybés suzinoti pradiniy lenteliy vardus ir pasiekti jose esancius
duomenis tiesiogiai, apeinant virtualia lentele. Kreipimosi draudima realizuoja specialus
DBVS teisiy valdymo posistemis. Reliacinése DBVS vartotoju teisés duomeny atzvilgiu yra
nustatomos SQL sakiniais. Duomeny apsaugos valdyma nusako trys pagrindinés sagvokos:

¢ DB vartotojai. Visi veiksmai su duomenimis duomeny bazéje yra atlieckami tam tikro
vartotojo vardu. DBVS atsisako jvykdyti operacija, jei vartotojas neturi tam teisés.

* DB objektai - tai visi DB elementai, kuriy atzvilgiu yra nustatomos teisés
(privilegijos). Paprastai teisés yra nustatomos ne tik lenteliy ir virtualiy lenteliy
atzvilgiu, bet ir visos DB bei taikomyjy programy atzvilgiu.

¢ Privilegijos — tai vartotojuy teisés atlikti vienokius ar kitokius veiksmus su DB
objektais. Su kiekvienu vartotoju kiekvieno DB objekto atzvilgiu yra susicjama tam
tikra aibé veiksmuy, kuriuos vartotojas gali atlikti.

Kiekvienam DB vartotojui yra suteikiamas tapatumo poZzymis — trumpas vardas,
vienareik§miskai nusakantis vartotoja. DB vartotojo vardas nebitinai reiskia viena asmen;.
Praktikoje vienas ir tas pats vardas gali Zyméti grupg asmeny, pavyzdziui, su vardu
Informatikas gali bti susiejami visi darbuotojai, turintys informatiko kvalifikacija. Todél, kai
kuriose DBVS vietoj vartotojo tapatumo pozymio (angl. user-id) vartojamas tikslesnis teisiy
tapatumo pozymis (angl. authorization-id).

SQL standartas apibrézia, kad duomeny apsauga realizuojama per vartotojo tapatumo
pozymij, tatiau neapibrézia, nei kaip vartotojai uzregistruojami, nei kaip tapatumo poZymis
susiejamas su SQL sakiniais. Daugumoje operacijy sistemy yra savi apsaugos posistemiai,
kurie ne tik uzregistruoja vartotojus, bet ir stebi, kad sistema vartoty tik turintys tam teisg
vartotojai. Daugeliu atveju visiS8kai pakanka, kad DBVS nedubliuoty $iy funkcijuy ir tik
suteikty tam tikras teises DB objekty atzvilgiu. Operacijy sistema atpazista vartotoja (pagal
ivesta tapatumo pozymij bei, kaip iprasta, slaptazodj) ir perduoda jo varda DBVS. Kai
vartotojas bando atlikti kokia nors operacija su DB, DBVS tikrina ar $is, einamasis vartotojas,
turi tam teisg.

Informacija apie vartotojy teises DB valdymo sistemai yra praneSama SQL sakiniais
CGRANT ir REVOKE. Sakiniu GRANT yra suteikiamos tam tikros teisés vartotojui ar juy grupei
nurodyto DB objekto atzvilgiu, o sakiniu REVOKE jos yra atSaukiamos. Siy SQL sakinio
bendras pavidalas:
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GRANT <privilegijy sarasas> [ON [<objekto tipas>] <objekty sarasas> ]
TO<vartotoju sarasas> [W TH GRANT OPTI ON],

REVOKE [GRANT OPTI ON FOR] <privilegiju sarasas>
[ON [<objekto tipas>] <objekty sarasas>] FROM<vartotojy sarasas>
[CASCADE | RESTRI CT],

kur <privilegiju saraSas> - viena ar kelios privilegijos, atskirtos kableliais, arba bazinis Zodis
ALL PRI VI LEGES, reiskiantis visas jmanomas privilegijas; <objekto tipas> - bazinis zodis,
nurodantis viena i§ DB objekty tipu (duomeny bazé, lentelé ir pan.); <objekty sarasas> - DB
objekty, kuriy atzvilgiu yra suteikiamos teisés, vardai; <vartotojy sarasas> - vartotojy
tapatumo poZymiy sarasas arba bazinis zodis PUBLI C, reiskiantis visus vartotojus. Jei teisés
yra suteikiamos lentelei (lenteléms), tai objekto tipa (TABLE) galima nenurodyti.

Apzvelgsime pagrindines privilegiju grupes.

Privilegijos lenteléms. SQL1 standarte lenteliy ir ju vaizdy (virtualiy lenteliy) atzvilgiu

yra numatytos keturios privilegijos:

e SELECT - leidZiama susipazinti su nurodytos lentelés duomenimis. Vartotojui,
turin¢iam $ia privilegija (virtualiai) lentelei, leidZziama vykdyti uzklausas, kuriy FROM
frazéje yra nurodyta ta lentelé;

¢ | NSERT - leidziama jvesti | (virtualia) lentele naujus duomenis;

* DELETE - leidziama Salinti duomenis i§ (virtualios) lentelés;

» UPDATE - leidziama keisti (virtualios) lentelés duomenis. Si teisé gali biiti apribota,
leidziant keisti tik kai kuriy lentelés stulpeliy reikSmes.

Pavyzdziui,

CGRANT SELECT ON TABLE Vykdytojai TOJonas ,

GRANT | NSERT ON TABLE Vykdymas TO PUBLI C,

GRANT SELECT, UPDATE, DELETE ON TABLE Vykdytojai TOJonas,

GRANT ALL PRI VI LEGES ON Wykdytojai, Projektai, Vykdymas TO Informatikas,
GRANT UPDATE (Valandos) ON TABLE Vykdymas TO PUBLI C,

REVCKE ALL PRI VI LEGES ON TABLE Vykdymas FROM PUBLI C.

Siuolaikinése komercinése DBVS $is privilegiju saraias yra i§ esmés papildytas.
Paminésime tik keleta papildomy privilegijy, vartojamy DBVS DB2:

 REFERENCES - leidziama kurti lenteléms iSorinius raktus, imant pagrindu nurodyta

sakinyje lentelg;

e ALTER - leidziama keisti lentelés struktira, pavyzdziui, papildyti ja naujais

stulpeliais.

SQL standarte néra numatytas privilegiju dalijimas atskiroms lentelés eilutéms. Jei to
reikia, tai problema nesunkiai sprendziama naudojantis virtualia lentele. Tarkime, istaigoje,
atitinkanc¢ioje DB Darbai, eiliniai darbuotojai gali perzitréti duomenis tik apie save. Jeigu
Jonaic¢io DB vartotojo vardas yra Jonaitis, tai uzdavini jo atzvilgiu galima iSspresti tokiais
SQL sakiniais:

CREATE VI EWVykdytojas Jonaitis
AS SELECT * FROMVykdytojai WWHERE Pavardé = ‘Jonaitis’,
CREATE VI EWVykdo Jonaitis AS SELECT * FROM Vykdymas
VWHERE Vykdytojas = (SELECT Nr FROM Vykdytojai WHERE Pavardé = ‘Jonaitis’),
REVOKE ALL PRI VI LEGES ON Vykdytojai, Vykdymas FROM Jonaitis,
CGRANT SELECT ON Jonaitis, Vykdo Jonaitis TOJonaitis.
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Privilegijos duomeny bazéms. Siai grupei priklausanéiy privilegiju sarasas néra
standartizuotas. Paminésime tik keleta DBVS DB2 vartojamy privilegiju:
¢ CONNECT — teisé dirbti su DB, tiksliau vykdyti sakinji CONNECT;
*» CREATETAB — leidziama kurti naujas lenteles;
* BI NDADD - teis¢ kurti jungtinius vykdymo planus (vykdyti utilita Bl ND);
« DBADM — DB administratoriaus privilegija, suteikianti teis¢ atlikti bet kokius
veiksmus su DB.

Pavyzdziui,

GRANT CONNECT ON DATABASE Darbai TOPUBLI C,
GRANT DBADM ON DATABASE Darbai TO Informatikas.

Privilegijos vykdymo planams. Daugelyje DBVS yra numatyta privilegijos
vykdomiesiems planams, kuriuos sukuria SQL preprocesorius tiesiogiai arba kartu su DBVS
procediira Bl ND. DBVS DB2 yra keletas Sios grupés privilegiju, tarp kuriy dvi pagrindinés
yra:

¢ Bl ND- teisé sukurti plana. Vartotojas, turintis tokia privilegija, gali vykdyti procediira

Bl ND;
¢« EXECUTE - teisé vykdyti plana. Vykdant vartotojui SQL sakinj i§ programos, teisés
ivykdyti operacija DB objekto atzvilgiu nepakanka - jis dar turi turéti teise atlikti tai per
vykdymo plana.
Pavyzdziui,

GRANT BI ND ON PACKAGE Progl TOInformatikas,
GRANT EXECUTE ON PACKAGE Progl TOPUBLI C.

Vartotojas, sukiires DB objekta, pvz., lentelg, tampa to objekto savininku. Vartotojas,
sukiirgs objekta, savaime igyja visas privilegijas jo atzvilgiu ir gali skirstyti jas kitiems
vartotojams. Suteikus vartotojui tam tikra teisg, Sis netampa pilnateisu objekto Seimininku —
jis negali skirstyti privilegiju to objekto atzvilgiu kitiems vartotojmas. Kartais toks
apribojimas néra patogus. Jei vartotojui suteikiama privilegija su parinktimi W TH GRANT
OPTI ON, Ssis savo nuozilra galés “perleisti” jam suteikta privilegija kitiems vartotojams.
Pastebéjus, kad vartotojas “nepateisina likesciy”, “Svaistydamasis” privilegijomis, sakiniu
REVCKE su fraze GRANT OPTIl ON FOR galima atimti 18 jo teisg skirstyti privilegijas.

Laikantis standarto SQL2, atimant i§ vartotojo privilegijas, reikia nurodyti vieng i$
pasirink¢iy: CASCADE ar RESTRI CT. Jei privilegija atimama su parinktimi CASCADE, tai ji
atimama ir i$ visy kity vartotoju, kurie Sig privilegija gavo i§ sakinyje REVOKE nurodyto
vartotojo. Jei privilegijos atémimo sakinyje REVOKE nurodyta RESTRI CT, tai privilegijos
nepavyks atimti, jei sakinyje nurodytas vartotojas jau yra suteikes privilegija kam nors kitam.

Suprantama, vartotojui neleidziama suteikti nei sau, nei kitiems vartotojams privilegiju,
aukstesniy negu jam paciam buvo suteikta.

9.2. Indeksai

Lentelés duomeny indeksas reliacinése DBVS yra duomeny paieskos palengvinimo
priemoné. PanaSiai kaip knygos dalykiné rodyklé palengvina reikiamu puslapiy paieska
knygoje, indeksavimas pagreitina informacijos iSrinkima i§ duomeny bazés. Duomeny bazéje
indeksas atliecka loginiy nuorody i fizing duomeny vieta vaidmenj.

Tarp indekso ir knygos dalykinés rodyklés yra ir esminiy skirtumuy. Skaitytojas pats
nusprendzia, ar naudotis dalykine rodykle reikiamai informacijai rasti. DB vartotojas tik
sprendzia, ar jam sukurti indeksa. IeSkant duomeny, DBVS sprendzia pati, ar naudoti
paieSkai indeksa. Vartotojas neturi jokiy galimybiy jtakoti DBVS sprendimo — tai jau yra
DBVS dispozicijoje. Indeksas skiriasi nuo dalykinés rodyklés ir tuo, kad DB lentel¢ gana
daznai turi keleta indeksy, o knygoje paprastai téra viena dalykiné rodyklé. PanasSiai kaip
knygoje gali nebiiti dalykinés rodyklés, DB lentelé gali neturéti né vieno indekso.
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Indeksas - tai suriiSiuota reik§miy ir nuorody i reikSmes atitinkamas lentelés eilutes aibé.
Indeksas apibréziamas vienam ar keletui lentelés stulpeliy. Indeksas néra lentelés duomeny
dalis - tai atskiras DB objektas. Sukiirus indeksa, DBVS automatiskai sukuria atitinkama
duomeny struktiirg ir stebi, kad indeksas, besikei¢iant lentelés duomenims, nuolat atspindéty
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v =

stulpelio Nr reikSmes. Sukurkime indeksa dar ir stulpelio Pavardé reikSméms:

Vykdytojai
Indeksas (Pavardé) Nr Pavarde [
Antanaitis . 1 | Jonaitis
Grazulyté *— 2 | Petraitis
Jonaitis L 3 | Grazulyté
Onaityte — > 4 | Onaityté
Petraitis e T 5 | Antanaitis

DBVS, vykdydama uZklausa lentelei Vykdytojai pagal nurodyta Nr, gali pasinaudoti
uzklausa pagal pavarde gali naudoti indeksa.

Kadangi duomeny indeksas yra fiziné savoka, o ne loginé, tai SQL standarte néra
galimybés kurti indeksus. Tadiau daugumoje komerciniy DBVS tokia galimybé yra. Kai
kuriose i$ ju indekso galimybés yra ypac iSplétotos.

Indeksas dar reikalingas ir d¢l loginés lentelés rakto vartojimo. Prisiminkime, kad lentelés
kiekvienos eilutés rakto reikSmiy rinkinys turi biiti unikalus lenteléje. Vadinasi, kiekviena
karta, kai i lentelg iterpiama nauja eiluté, DBVS turi tikrinti ar nebus paZeistas rakto
vientisumas. O tai reiSkia, kad DBVS turi patikrinti, ar tuo metu lenteléje dar néra eilutés su
nurodyta | NSERT sakinyje rakto reikime. Sia procediira nesunku realizuoti tik turint

v — v

v —we

reikalingas papildomas indeksas.
Indeksai yra naudojami:
» siekiant padidinti duomeny paieskos efektyvuma, kadangi paieska isruSiuotame

.....

.....

pazeistas reik§miy unikalumas.
Daugelyje DBVS yra sakinys

CREATE [UNI QUE] | NDEX <indekso vardas> ON <lentelés vardas>(<stulpeliy vardai>).
Sukurkime, pavyzdziui, keleta indeksy lentelei Vykdytojai:

CREATE UNI QUE | NDEX IndeksasPavardei ON Vykdytojai(Pavardeé) ,
CREATE | NDEX IndeksasKvalifikacijai ON Vykdytojai(Kvalifikacija).

Siame pavyzdyje IndeksasPavardei ir IndeksasKvalifikacijai yra indeksy pavadinimai.
Bazinio zodzio UNI QUE itraukimas i indekso IndeksasPavardei apibrézima garantuoja, kad
bus uztikrinama stulpelio Pavardeé reikSmiu unikalumas lenteléje Vykdytojai. Tokiu biidu
uztikrinamas rakto Pavardeé vientisumas. Priminsime, kad lentelés rakty vientisumo
uztikrinima jau aptaréme ankstesniame skyriuje.
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Daugelis DBVS leidzia apibrézti sudétinius indeksus — indeksus, kuriuos sudaro keletas
lentelés stulpeliy. Sudétiniai indeksai vartojami sudétiniy rakty vientisumui uztikrinti arba
kai uzklausos yra dazniau vykdomos pagal kelis logiskai susijusius stulpelius, negu pagal
kiekviena i$ ju atskirai. Tarus, kad lenteléje Vykdytojai yra stulpelis Vardas, vietoj indekso
IndeksasPavardei bty galima apibréZzti tokj indeksa:

CREATE UNI QUE | NDEX IndeksasAsmeniui ON Vykdytojai(Pavardé, Vardas) .

Indeksas negali buti sukurtas virtualiai lentelei, taciau vykdant uzklausas virtualiai
lentelei, DBVS atsizvelgia | baziniy lenteliy indeksus.

Uzklausose indeksai niekuomet nenurodomi. DBVS pati nusprendzia, ar uzklausos
vykdymui naudoti indeksus, ir jei taip, tai kokius konkreciai ir kaip juos panaudoti.

Nors indeksas turi daug gery savybiuy, jais negalima piktnaudZziauti, kadangi:
¢ indeksui reikia kompiuterio atminties (kartai indeksui gali prireikia daugiau vietos
atmintyje nei pacios lentelés duomenims);

¢ indeksui (jo iSriiSiavimui) uZtikrinti reikalingas procesoriaus laikas. Didelis lentelés
indeksu kiekis gali neigiamai atsiliepti lentelés duomeny atnaujinimo laikui.

Sukuriant indeksa nurodomas jo vardas, kuris dar gali biiti pavartotas vieninteliu atveju —
pasalinant indeksa SQL sakiniu:

DROP | NDEX <indekso vardas> .

Pasalinus indeksa, jo duomeny struktiira yra sunaikinama ir kompiuterio atmintis yra
atlaisvinama.

9.3. Bendro duomeny naudojimo problemos

DB yra bendrai naudojama sistema. Tai reiskia, kad vienu metu gali biiti vykdomos kelios
transakcijos. Keliems vartotojams (programoms) dirbant tuo paciu metu, DBVS ne tik turi
uztikrinti duomeny atkiirima, kai atSaukiami transakcijoje padaryti duomeny pakeitimai, bet ir
garantuoti, kad vartotojai netrukdyty vienas kitam. Kiekvienas vartotojas turi jaustis taip,
tartum jis tik vienas dirbty su DB. Todé¢l DBVS derina vartotojy darba.

Kad suprastume, kaip transakcijos vykdomos kartu ir kokius uzdavinius sistemai tenka
spresti, apzvelgsime problemas, kurios kyla, kai transakcijos nederinamos. Tokiy problemy
yra gana daug, taCiau daugelj ju galima priskirti kuriai nors vienai tipiniai. Aptarsime dvi
tipines situacijas, kai dviem transakcijoms dirbant su tais paciais duomenimis, gali biiti gauti
neteisingi rezultatai, nors kiekviena i8 jy, atskirai paémus, dirba teisingai.

Viena i§ dvieju kartu veikian¢iy transakcijy pazymékime 4, o kita - B. Bendrai naudojama
konkrecios lentelés eilute pazymékime R. Fraze FETCH R Zymésime eilutés R nuskaityma |
atminti, o UPDATE R — tos eilutés reikSmiy atnaujinima (keitima). Laiko momentus, kuriais
kreipiamasi | DB, zymésime ¢, t,, t3,.... Be to, [I 4, j, kuriems teisinga nelygybé i < j, yra
teisinga ir £ < t;.

Pakeisty duomeny praradimo problema. Biisena, kurioje susidaro $i problema, galima
pavaizduoti taip:

Transakcija 4 Laikas Transakcija B
FET-CH R t‘l :
: t‘z FI:_I'-CH R
UPDATE R t‘3 :
: t‘4 UPDATE R
. -

Abi transakcijos A (laiko momentu ¢#) ir B (laiko momentu #,) perskaito eilutés R reikSmes,
kurias véliau abi transakcijos pakeicia (atitinkamai, laiko momentais #; ir ;). Laiko momentu
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ty transakcija 4 praranda atnaujintus duomenis, kadangi jos pakeistus duomenis pakeicia
transakcija B. Transakcija B keiCia eilutg R atsizvelgdama tik i jos pacios perskaitytas
reikSmes, bet ne { transakcijos A4 priskirtas naujasias reikSmes. Taip transakcijoje A atliktas
duomeny keitimas netenka prasmés.

Si problema kyla kiekviena karta, kai dvi transakcijos nuskaito i§ DB tuos paéius
duomenis, kuriuos jos abi ir keiCia. Nesprendziant §ios problemos, duomeny bazéje
atsispindéty tik paskutinis duomeny keitimas.

Priklausymo nuo neuZfiksuoto pakeitimo problema. Si problema atsiranda, kai
nuskaitoma eiluté, kurig anksciau jau keité kita transakcija, taciau tas pakeitimas dar nebuvo
galutinai jtvirtintas. Kadangi ta kita transakcija dar nepatvirtino pakeitimo, tai gali atsitikti
taip, kad jis ir nebus patvirtintas, tiksliau, bus panaikintas. Pavaizduokime tokig buisena:

Transakcija 4 Laikas Transakcija B
: t‘l UPDA_\TE R
FET_CH R t‘z :
: § ROLLBACK
. R

Laiko momentu ¢, transakcija 4 nuskaito duomenis, kurie prie§ tai (momentu #;) buvo
pakeisti transakcijos B. Nuo momento #, transakcijos 4 tolimesnio darbo teisingumas
priklauso nuo to, kaip pasibaigs transakcija B, patvirtindama pakeitima ar anuliuodama ji. Jei
transakcija B atsisako pakeitimo (#;), tai nuo to momento transakcija 4 naudoja neteisingus
duomenis.

Dar blogiau kai momentu #, transakcija 4 ne skaito duomenis, o keicia juos:

Transakcija 4 Laikas Transakcija B
: t‘l UPDA_\TE R
UPDATE R t‘z :
: 5 ROLLBACK
, R

Tokiu atveju, nuo laiko momento ¢, transakcijos 4 teisingumas priklauso nuo neuzfiksuoto
pakeitimo, o laiko mometu #; ji praranda dar ir savo pakeitima, nes tuomet transakcija B
atkuria eilutés R reikSmes, kurios buvo transakcijos B pradzioje (iki momento #;).

9.4. Duomeny atribojimas

Bendro duomeny naudojimo problemos sprendziamos duomeny atribojimu (uzrakinimu)
(angl. locking). Pagrindiné duomeny atribojimo idéja yra labai paprasta - jei transakcijai
reikia, kad DB objektas (pvz., lentelés eiluté ar kelios eilutés) nebiity pakeistas tam tikrg
laikotarpi, tai ji uzrakina ta objekta. Uzrakintas objektas yra atskiriamas nuo kity transakciju
itakos, t.y. jis tampa neprieinamas kitoms transakcijoms. Transakcija yra priversta laukti, jei ji
nori pasiekti (nuskaityti ar modifikuoti) objekta, kuri uzrakino kita transakcija. Todél, netgi
papras¢iausio SQL sakinio, kuriuo norima perskaityti viena lentelés eilute, vykdymas gali
uztrukti ilgai, jei ta eilutg yra uzrakinusi kita transakcija. Kad nesukelti dideliy nesklandumuy,
duomenys uzrakin¢jami gana lanksciai.

Komercinése DBVS paprastai naudojami du duomeny atribojimo uzraktai:

e X(angl. eXclusive lock) — visi§kas uzrakinimas;

e S(angl. Shared lock) — dalinis uzrakinimas.

Kartais X ir S duomeny atribojimo uzraktai vadinami atitinkamai rasymo ir skaitymo
uzraktais. Kai kuriose komercinése DBVS yra daugiau duomeny atribojimo uzrakty, taciau
pagrindas yra toks pat.
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Duomeny atribojima pasiaiskinsime lentelés eilutés atveju, nors jis taikomas ir kitiems DB
objektams, pvz., uzklausos rezultatui bei lentelei. Duomenuy atribojima galima nusakyti
tokiomis taisyklémis:

* Jei transakcija A4 visiS$kai uzrakina (uzraktu X) eilutg R, tai transakcija B, norinti

perskaityti ar pakeisti ta eilute, yra priversta laukti kol transakcija 4 atrakins ta eilute.

« Jei transakcija 4 i§ dalies uZrakina (uzraktu S) eilute R, tai:

- jei transakcija B nori visiS8kai uzrakinti (uzraktu X) ta palia eilute R, tai B
priver¢iama lauki, kol 4 neatrakins eilute R;

- jei transakcija B nori tik i§ dalies uzrakinti (uzraktu S) eilutg R, tai $is noras
iSpildomas, t.y. ir transakcijai B leidZziama uzrakinti eilut¢ R uzraktu S.

Sias taisykles galima pavaizduoti uzrakty suderinamumo matrica:

X S -
X Ne Ne Taip
S Ne Taip Taip
= Taip Taip Taip

Pirmajame i§ kairés stulpelyje yra suraSyti visi imanomi transakcijos 4 duomeny
atribojimo uzraktai. Minusu pazZymétas atribojimo nebuvimas. VirSutinéje eilutéje yra
i8vardyti duomeny atribojimo uzraktai, kuriais kita transakcija B nori uzrakinti tuos pacius
duomenis kaip ir transakcija 4. Vidiniuose matricos langeliuose pazymeéta, ar transakcijos B
prasSymai yra patenkinami (Taip), ar nepatenkinami (Ne). Nesunku suprasti, kodél $i matrica
yra simetriska.

Prasymai uzrakinti lentelés eilut¢ paprastai yra netiesioginiai. Kai transakcija nori
perskaityti eilute (pvz., ivykdyti sakini FETCH), ji automatiskai “praso” leidimo uZzrakinti ta
eilute uzraktu S, o kai nori keisti eilutg (ivykdyti sakini UPDATE) - “praso” uZzrakinti eilute
uzraktu X. Eiluté yra uzrakinama, o SQL sakinys ivykdomas, kai tik transakcija “sulaukia” i$
DBVS leidimo.

Transakcija, uzrakinusi eilut¢ uzraktu X, paprastai iSlaiko S$ia eilut¢ uzrakinta iki
transakcijos pabaigos. Uzraktu S uZrakinta eilut¢ gana daznai atrakinama nepasibaigus
transakcijai. Taciau duomeny atribojimo laikas priklauso ne tik nuo uzrakto, bet ir nuo
iSoriniy veiksniy, kuriuos aptarsime véliau. Bet kuriuo atveju, paciai transakcijai nereikia
rupintis atrakinimu - tai atlickama automatiskai. Pasibaigus transakcijai visi jos uZzrakinti
objektai atrakinami.

9.5. Bendro duomeny naudojimo problemy sprendimas

Ivedus duomeny atribojima, prarasto duomeny pakeitimo ir priklausymo nuo neuzfiksuoto
pakeitimo problemos iSnyksta. Dabar pakeisty duomenuy praradimo padétyje ivykiai
klostysis taip:

Transakcija 4 Laikas Transakcija B
- | -
FETCHR y ]
(prasoma ir uzrakinama uzraktu S) :
- | -
] f FETCHR
(praSoma ir uzrakinama uzraktu S)
- | -
UPDATER y )
(prasoma uzrakinti uzraktu X) }
Laukiama | -
Laukiama ty y UF)DA,TE, RV
(prasoma uzrakinti uzraktu X)
Laukiama ) Laukiama
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Atribojant duomenis, vienoje transakcijoje pakeisti duomenys nebus anuliuojami kitoje.
Taciau, spresdami Sia problema, mes susidiiréme su kita problema - aklaviete. Nuo laiko
momento #y, abi transakcijos lauks viena kitos. Kaip sprendziama aklavietés problema,
aptarsime véliau.

Pazitrékime, kaip klostysis jvykiai situacijoje, kuri sukélé vienos transakcijos
priklausyma nuo neuZzfiksuoto kitos transakcijos duomeny pakeitimo. Pirmuoju atveju,
kai transakcija A perskaito transakcijos B pakeistus duomenis, turime:

Transakcija 4 Laikas Transakcija B
- | -
) y UPDATE R
: (praSoma ir uzrakinama uzraktu X)
- | -
FETCHR y
(praSoma uzrakinti uzraktu S) 2
Laukiama | -
Laukiama t ROLLBACK
3 (atrakinama)
Nuskaitoma p
4

(uzrakinama uzraktu S)
- 1

Panasiai kaip ir ankstesnéje situacijoje, momentu ¢, transakcijai 4 neleidziama perskaityti
eilutés R. Transakcija A yra priversta laukti, kol transakcija B atrakins Sia eilute. Momentu #;
transakcija B baigiasi ir transakcija 4 gali pratesti darba. Momentu ¢, transakcija 4 perskaito
tas eilutés R reikSmes, kurios buvo prie§ transakcijai B keiciant jas (momentu ¢;). Abi
transakcijos gali tgsti pradéta darba.

Antruoju atveju, kai transakcija 4 kei¢ia duomenis, kurie jau buvo pakeisti kitos
transakcijos B, turésime labai panasia situacija:

Transakcija 4 Laikas Transakcija B
- | -
R 4

UPDATE R
(prasoma ir uzrakinama uzraktu X)

UPDATE R

t
(praSoma uzrakinti uzraktu X) 2
Laukiama | -
. ROLLBACK
Laukiama t; .
(atrakinama)
Atnaujinama ;
4

(uzrakinama uzraktu X)
- ! -

Taigi, duomeny atribojimas, kuris yra gana paprastai tvarkomas, neleidZia susidaryti
klaidoms kai tuo paciu metu su tais paciais duomenimis dirba kelios transakcijos.

9.6. Aklavietés ir jy likvidavimas

Duomeny atribojimas uztikrina, kad duomenys nebus apdoroti klaidingai dél to, kad jais
tuo pat metu naudojasi kelios transakcijos. Taciau taip iS§sprendziamos ne visos problemos.
Duomeny bazés objekto (pvz., lentelés eilutés) uzrakinimas gali tapti aklavietés priezastimi.
Aklavieté - tai blisena, kai dvi ar daugiau transakcijuy tuo paciu metu laukia, kol kita i§ ju
atrakins duomenis, kad pratesti darba.

Ankstesniame skyrelyje mes jau susidiréme su aklaviete. Biisena, kurioje susidaro
aklaviete tarp dviejy transakciju 4 ir B, galima isreiksti taip:
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Transakcija 4 Laikas Transakcija B
- | -
R uzrakinama S arba X uzraktu 4
- | -
- b R, uzrakinama S arba X uzraktu
- | -
Prasoma uzrakinti R, X uzraktu t
Laukiama |
Laukiama 1y PraSoma uzrakinti R; X uzraktu
Laukiama ! Laukiama

Siame pavyzdyje R, ir R, zymi du konkregius DB objektus, nebiitinai eilutes. Tai gali bati
ir eiludiy grupés ar visos lentelés. Cia | aklaviete patenka dvi transakcijos. Teoriskai i
aklaviete tuo paciu metu gali patekti ir daugiau transakcijy. Taciau aklavietés, kurios apimty
daugiau negu dvi transakcijas, praktiskai néra sutinkamos.

Svarbu, kad DBVS aptikty aklavietes ir padéty transakcijoms iSeiti i§ jyu. DBVS
realizuodama duomeny atribojima tvarko transakcijy, laukianciy kity transakcijy pabaigos,
zurnala. Tam, kad aptikti aklaviete, pakanka rasti cikla transakcijy buseny grafe, kuriame
vaizduojamos transakciju tarpusavio priklausomybés. Aptikusi aklaviete, DBVS vieng i§
transakcijy iSrenka auka ir, priklausomai nuo konkreciy aplinkybiy:

¢ i8rinkta transakcija nutraukia ir atkuria duomenis, buvusius transakcijos pradzioje;

¢ nutraukia SQL sakinj, kuriam jvykdyti transakcija lauké galimybés uzrakinti DB

objekta, anksciau jau uzrakinta kitos transakcijos.

Kiekvienu atveju, DBVS praneSa vartotojui (programai) apie panaudotas priemones
konkreciu praneSimu apie klaida. Priklausomai nuo klaidos kodo, vartotojas gali pakartotinai
ivykdyti tik paskutinj SQL sakinj arba pakartoti visa transakcija nuo pradzios. Kai kurios
komercinés DBVS imasi pacios pakartoti veiksma.

9.7. Duomeny atribojimo tvarkymas

Jau minéjome, kad paprastai duomeny atribojimas tvarkomas automatiskai. Papildomai
daugelyje komerciniy DBVS vartotojas pats gali tvarkyti duomeny atribojima. DaZnai yra dvi
duomeny atribojimo tiesioginio tvarkymo priemonés:

¢ lentelés uzrakinimas;

¢ transakcijos atribojimo lygio (angl. isolation level) priskyrimas transakcijai.

Jei transakcijoje yra daug karty kreipiamasi i konkrecia lentelg, tai laiko ir kity resursy
sanaudos, kurios susidaro dél daugelio nedideliy lentelés sri¢iy uzrakinimo ir atrakinimo, gali
biti santykinai didelés. Tokiais atvejais yra geriau i§ karto uzrakinti visa lentelg ir atrakinti ja
tik apdorojus visus lentelés duomenis. Visos lentelés uzrakinimas, lyginant ji su eilutés
uzrakinimu, turi keleta privalumuy:

¢ néra sanaudy, reikalingy kiekvienai atskirai eilutei uzrakinti ir atrakinti;

e néra pavojaus, kad, pradéjus duomeny apdorojima, veiksmai uzsites dél to, kad dalj

eilu¢iy uzrakino kita transakcija;

* néra pavojaus, kad, apdorojus dalj eiluciy, transakcija pateks i aklavietg ir reikés vél

pradéti viska i§ naujo.

Lentelés uzrakinimas turi ir gana didelj triikuma - visos kitos transakcijos turés laukti
lentelés atrakinimo. Todé¢l, patartina lentele uzrakinti tik programose, nes interaktyvios
transakcijos tgsiasi daug ilgiau. Lentelé uzrakinama SQL sakiniu:

LOCK TABLE <lentelés vardas> | N[SHARE | EXCLUSI VE] MCDE.

Vykdant §j sakini su parametru EXCLUSI VE, yra praSoma DBVS visiskai uzrakinti
lentelg, t.y. uzrakinti X uzraktu. Taip uzrakinus lentelg, jokia kita transakcija negalés lenteles
duomeny nei perskaityti, nei pakeisti. VisiSkas uzrakinimas yra naudingas, kai reikia
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atnaujinti dauguma ar net visas lentelés eilutes. Parametru SHARE nurodoma uzrakinti lentelg
S uzraktu. Taip atribojus lentelg, kitos transakcijos galés be suvarzymy skaityti lentelés
duomenis, bet negalés ju keisti. Sis rezimas naudojamas norint sudaryti momentinj lentelés
duomeny vaizda, pavyzdziui, suformuoti ataskaita. [vydzius sakinj

LOCK TABLE Vykdymas | N SHARE MODE,

niekas kitas negalés keisti lentelés Vykdymas duomeny tol, kol nesibaigs $i sakini jvykdZziusi
transakcija.

9.8. Transakcijy atribojimas

Pagal transakcijos apibrézima jokia kita, kartu veikianti transakcija negali daryti itakos
duomenims, su kuriais §i transakcija dirba. Jei transakcijoje yra nuskaitomi bei apdorojami
duomenys, ir po to vél jie nuskaitomi, tai transakcija gali buti tikra, kad perskaityti duomenys
bus tapatiis anksciau perskaitytiems, Zinoma, jei tik pati transakcija ju nepakeité. Pakartotinis
nepakeistos eilutés perskaitymas transakcijoje yra pats auk$¢iausias transakcijos (programos)
atribojimo nuo kity transakciju lygis.

Visiskas transakcijos atribojimas nuo kity transakciju reikalauja daug sanaudy, nes
kiekviena perskaityta eiluté turi buti uzrakinta uzraktu S. FEilutés iSlieka uZrakintomis iki
transakcijos pabaigos. Daznai DBVS galéty duomeny atribojima (uzrakinima-atrakinima)
tvarkyti daug geriau, jei tik ji Zinoty, kas transakcijoje daroma su duomenimis. Tod¢l su
kiekviena transakcija yra susiejamas jos atribojimo lygis. Transakcijos atribojimo lygis
iSreiskia kompromisa tarp visiS$ko transakcijy atribojimo ir efektyvaus ju darbo.

Transakcijos atribojimo lygis - tai:

¢ laipsnis, kuriuo lenteliy eilutés, perskaitytos ar pakeistos transakcijoje, yra priecinamos

kitoms transakcijoms;

* laipsnis, kuriuo kity transakcijy perskaitytos ar pakeistos eilutés yra prieinamos $ioje

transakcijoje.

Standarte SQL2 yra apibrézti keturi transakcijos atribojimo lygiai.
¢ VisiSko atribojimo (SERI ALI ZABLE) lygis. Tai pats griezCiausias transakcijos
atribojimo lygis, uztikrinantis, kad:
¢ bet kuri transakcijoje perskaityta eiluté nebus pakeista jokios kitos transakcijos kol
duotoji transakcija nesibaigs;
¢ jokia eiluté, pakeista kitoje transakcijoje nebus perskaityta duotojoje transakcijoje,
kol pakeitusi eilute transakcija nepasibaigs.

Sis lygis visiskai atriboja transakcija nuo kity transakciju poveikio. Jis uztikrina, kad
vienoje transakcijoje, pakartotinai perskaitant duomenis (vykdant SELECT sakini),
kiekviena karta bus perskaityti tie patys duomenys, jei tik duotoji transakcija pati nekeicia
ju. Kitoms transakcijoms nebus leista ne tik keisti ir paSalinti $ioje transakcijoje
perskaitytas eilutes, bet ir jterpti naujas eilutes, kurios galéty patekti i perskaityty duomeny
sritj. Sis lygis yra priimamas pagal nutyléjima, kadangi jis atitinka pagrindinj principa —
transakcijos neturi itakoti viena kitai.
 Pakartotinio duomeny skaitymo (REPEATABLE READ) lygis. Sis lygis yra labai
panasus { SERI ALl ZABLE lygi. Transakcijoje néra prieinami jokie kity transakcijy
neuZzfiksuoti duomeny pakeitimai. Transakcijai vieng karta perskaicius duomenis, visos
kitos transakcijos negalés juy nei keisti, nei Salinti, kaip ir SERI ALl ZABLE atveju, bet
joms bus leidziama iterpti naujas eilutes, kurios gali patekti ir i duotosios transakcijos
perskaityty duomeny sriti. Todél pakartotinai skaitant duomenis toje pacioje transakcijoje
gali buti perskaitytos ir papildomos eilutes, iterptos ir uzfiksuotos (COMM T sakiniu) kity
transakcijy. Tokios naujos eilutés, atsirandancios pakartotinai skaitant duomenis vienoje
transakcijoje ir iterptos kitos transakcijos, vadinamos “vaiduoklémis” (angl. phantom).
Jeigu transakcijoje nenumatyta keleta karty vykdyti ta pacia uzklausa, tai galima vartoti §i
lygi nerizikuojant duomenuy vientisumu.
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 Uifiksuoty duomeny skaitymo (READ COVM TTED) lygis. Sio lygio transakcijose
yra uztikrinama, kad jokia eiluté, pakeista kitoje transakcijoje, nebus pricinama duotojoje
transakcijoje, kol pakeitusi eilutg transakcija nepasibaigs. Taciau uzfiksuoti kity
transakcijy rezultatai yra “matomi” S$ioje transakcijoje. Taip atribotoje transakcijoje,
pakartotinai ivykdzius uzklausa, gali biiti aptinkamos eilutés, kurias pakeité Kkitos
transakcijos. Tai reiSkia, kad transakcijoje perskaitytos eilutés neiSlicka uzrakintomis iki
transakcijos pabaigos. Perskaityta eiluté atrakinama, kai tik uzklausos rezultato zymuo
pasislenka prie kitos eilutés. Transakcijoje pakeistos ir uzraktu X uzrakintos eilutés islieka
tokiomis iki transakcijos pabaigos. Jei programoje nereikia tas pacias eilutes perzitréti
keleta karty ir jei néra skaic¢iuojami suminiai rodikliai, tai $io atribojimo lygio pakanka,
kad uztikrinti duomeny nepriestaringuma. Sio lygio transakcijos vykdomos grei¢iau negu
aukstesniy atribojimo lygiy transakcijos.

¢ Neuzfiksuoty duomeny skaitymo (READ UNCOMM TTED) lygis. Tai pats zemiausias
transakcijos atribojimo lygis. Taip atribotoje transakcijoje perskaityta lentelés eilutg, kitos
transakcijos gali ne tik perskaityti, bet ir keisti. Bet kuri eiluté, pakeista kitoje
transakcijoje, gali biiti perskaityta Sioje transakcijoje, net jei tas pakeitimas neuzfiksuotas,
t.y. net nepasibaigus eilut¢ keitusiai transakcijai. Taciau ir Sio lygio transakcijose yra
uztikrinama, kad nebus prarandami pakeisti duomenys. Kitose transakcijose pakeistus ir
neuzfiksuotus duomenis duotojoje transakcijoje galima tik perskaityti, bet ne keisti, kaip
ir kitos transakcijos negali keisti Sioje transakcijoje pakeisty duomeny kol pakeitimai
nebus uZzfiksuoti. Kadangi Sio lygio transakcijoje galima perskaityti neuzfiksuotus
duomenis, tai jo taikymas yra labai ribotas. Jis yra tinkamas tik tuomet, kai vartotojui yra
priimtini ir ne visiskai teisingi duomenys. Jei svarbu tik “pamatyti” duomenis, nesirtipinat
ju teisingumu, tai $is atribojimo lygis gali labai pagreitinti rezultato gavima.

Pateiksime transakcijos atribojimo lygiy suvesting:

Neuzfiksuoty Pasikeitimai o
o . . Eilutés
Atribojimo lygis duomeny pakartotiniame o s
. . vaiduoklés
perskaitymas perskaityme
SERI ALl ZABLE Negalimas Negalimi Negalimos
REPEATABLE READ Negalimas Negalimi Galimos
READ COWM TTED Negalimas Galimi Galimos
READ UNCOWM TTED Galimas Galimi Galimos

Atribojimo lygi galima nustatyti pacioje transakcijoje SQL sakiniu:
SET TRANSACTI ONI SCLATI ON LEVEL <atribojimo lygis> [<apdorojimo rii§is>] .

Sakinyje nurodoma vienas i§ keturiy atribojimo lygiu bei duomeny apdorojimo risis:
duomeny skaitymas (READ ONLY) ar ir duomeny keitimas (READ VWRI TE). DBVS naudoja
Siuos transakcijos pozymius savo veiksmams optimizuoti. Pagal nutyléjima, yra priimamas
SERI ALI ZABLE lygis. Jei nurodytas READ UNCOWM TTED lygis, tai, pagal nutyléjima,
priimama READ ONLY veiksmy raiSis ir keisti duomenis transakcijoje neleidZiama. Visais
kitais atvejais, pagal nutylé¢jima, priimamas READ WRI TE duomeny apdorojimas. Jei $is
SQL sakinys yra naudojamas, tai jis turi biti pirmuoju transakcijoje.

Transakcijos atribojimo lygis pradétas vartoti dar prie§ standartizuojant $ia savoka. Todél
lygiu pavadinimuose atsirado painiava. Sistemoje DB2, pavyzdziui, REPEATABLE READ
vadinamas lygis, kuris standarte vadinamas SERI ALl ZABLE. Bet to, Sioje sistemoje
atribojimo lygis yra ne transakcijos pozymis, bet transakciju grupés, tiksliau, jungtinio
vykdomojo plano pozymis, kuris priskiriamas visoms plano transakcijoms. Atribojimo lygis
vykdomajam planui yra priskiriamas ji sukirus, t.y. SQL preprocesoriui apdorojus vartotojo
sudaryta programini modulj arba procediira Bl ND pagal rysio faila. Véliau atribojimo lygi
galima keisti.

Esant keliems transakcijos atribojimo lygiams neiSvengiamai kyla klausimas: kaip ji
pasirinkti? Sunku pateikti tikslias taisykles, leidzianc¢ias formaliai iSspresti Sig problema.
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Atribojimo lygio parinkimas yra gana atsakingas uzdavinys. Parinkus per grieZta atribojimo
lygi, dél duomeny uzrakinimo gali nepagristai sumazéti sistemos efektyvumas bei padidéti
tikimybé patekti i aklavietg. Parinkus per zema transakcijos atribjimo lygi, gali atsirasti
Salutiniai poveikai (pvz., perskaitomi neuzfiksuoti duomenys), kurie daro itaka neteisingam
programos rezultatui ar net pazeidzia duomeny nepriestaringuma.

Pateiksime paprastas euristikas, galinCias padeéti pasirinkti reikiama izoliavimo lygi:

Aukstas duomeny Aukstas duomeny
stabilumas reikalingas | stabilumas nebttinas
Skaitymo ir raS§ymo transakcijos | REPEATABLE READ | READ COW TTED
Tik skaitymo transakcijos SERI ALl ZABLE READ UNCOWM TTED

Duomeny apdorojimo riisis




